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Grupos de usuarios e gerenciamento de

permissoes

1.1 Por que ndo consigo encontrar permissoes para um servigco de nuvem?

1.2 Como conceder permissdes de servico de nuvem na regido EU-Dublin para usuarios do
IAM?

1.3 Por que as permissoes concedidas a um usuario ndo entram em vigor?

1.4 Como conceder a um usuario do IAM permissdes para fazer pedidos, mas ndo permitir o
pagamento do pedido?

1.1 Por que ndo consigo encontrar permissdes para um
servi¢o de nuvem?

Sintoma

Nao é possivel encontrar permissdes para um servico de nuvem especifico ao atribuir
permissdes a um grupo de usudrios ou a uma agéncia no console do [AM.

Possiveis causas

® O servico nao € suportado pelo TAM. Nao ha permissdes disponiveis para o servigo no
IAM. Para os servigos de nuvem suportados pelo IAM, consulte Servicos de nuvem
com suporte.

® O nome do servigo ou 0 nome da permissao esta incorreto.

Solucoes

® Envie um tiquete de servigo e solicite o registro de permissdes para o servigo especifico
no [AM.

® Verifique o nome do servigo no console de gerenciamento ou na central de ajuda e
visualize as permissdes definidas pelo sistema fornecidas pelo servigo em Permissoes
definidas pelo sistema.
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1.2 Como conceder permissoes de servico de nuvem na
regidao EU-Dublin para usuarios do IAM?

Sintoma

O administrador ativou os servigos de nuvem na regido EU-Dublin e precisa autorizar os
usuarios do IAM a usar os servigos de nuvem nessa regido.

Os usudrios acessam os servigos de nuvem na regido EU-Dublin como usudrios virtuais
autorizados por meio de autenticacdo federada. Eles ndo s@o usudrios reais que existem no
sistema de servico de nuvem e precisam ser autorizados nas regides padrao da Huawei Cloud
e na regido EU-Dublin, respectivamente.

Pré-requisitos

®  Vocé criou um usuario do IAM em uma regido padrdo da Huawei Cloud e adicionou o
usuario a um grupo de usudrios. Por exemplo, vocé criou o usuario do IAM User-001 e o
adicionou ao grupo de usuarios UserGroup-001. Para obter detalhes, consulte Criacio
de um usuario do IAM e Adicio de usuarios a um grupo de usuarios ou remocao de
usuarios de um grupo de usuarios.

®  Se esta for a primeira vez que concede permissdes de servico de nuvem para usudrios do
IAM na regido EU-Dublin, sera necessario usar uma conta em vez de um usuario do
IAM com permissdes de administrador para realizar operagdes de autorizagao.

Procedimento
Passo1 Faga logon na Huawei Cloud como um administrador, clique em E na pagina inicial do
console e selecione a regido EU-Dublin.

Passo 2 No console, escolha Management & Governance > Identity and Access Management.

Passo 3 No console do IAM, escolha User Groups no painel de navegacio e clique em Create User
Group no canto superior direito para criar um grupo com o mesmo nome (UserGroup-001).

Passo 4 Na pagina User Groups, clique em Modify na linha que contém o grupo de usudrios criado
em 3.

Passo 5 Na area Group Permissions, clique em Attach Policy na linha que contém a regido de
destino para autorizagdo do usudrio, selecione as permissoes desejadas e clique em OK.

As permissoes atribuidas a esse grupo também se aplicardo aos usuarios do IAM no grupo de
usuérios da Huawei Cloud.

Passo 6 Clique em OK para concluir a autorizagdo para usuarios do IAM na regido EU-Dublin.
--—--Fim

Ap6s a conclusio da autorizagdo, faca logon no console da Huawei Cloud como um usuario
do IAM. Selecione a regido EU-Dublin e use os recursos da nuvem com base nas permissdes
atribuidas.
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1.3 Por que as permissoes concedidas a um usuario nao
entram em vigor?

Sintoma

As permissdes que vocé concede a um usuario do IAM néo entram em vigor.

Solucao de problemas

1.

Causa: permissdes incorretas foram concedidas ao grupo de usudrios ao qual o usuario
pertence.

Solucdo: peca ao administrador para modificar as permissdes concedidas ao grupo de
usuarios ao qual o usuario do IAM pertence. Para obter detalhes, consulte Modificacao
de permissdes de grupos de usuarios. Para obter detalhes sobre permissdes, consulte
Permissoes definidas pelo sistema.

Causa: as agdes sdo negadas pelas permissdes concedidas ao usuario.

Visualize as permissdes definidas pelo sistema concedidas ao usuario do IAM e verifique
se ha uma declaragdo de politica que nega a agdo. Para obter detalhes, consulte Sintaxe
da politica. Se as permissdes definidas pelo sistema ndo puderem atender aos seus
requisitos, crie uma politica personalizada para permitir a agdo. Para obter detalhes,
consulte Criacao de uma politica personalizada.

Causa: o usuario do IAM nio foi adicionado ao grupo de usuarios com permissdes
atribuidas.

Solugdo: adicione o usuario ao grupo de usuarios de destino como administrador. Para
obter detalhes, consulte Adiciio de usuarios a um grupo de usuarios.

Causa: para um servigo regional, o grupo de usudrios ndo € atribuido com permissdes em
regides especificas.

Atribua permissdes ao grupo de usudrios em regides especificas. Se vocé tiver atribuido
ao usuario apenas permissdes para um projeto especifico de regido padrdo, o usuario ndo
tera permissdes para os subprojetos. Nesse caso, atribua permissdes para o subprojeto
necessario. Para obter detalhes, consulte Atribuicio de permissdes a um grupo de
usudarios.

Causa: o usuario do IAM n@o mudou para a regido em que foi autorizado a usar os
recursos de nuvem.

Lembre o usudrio de mudar para a regido onde o usudrio esta autorizado a usar os
recursos de nuvem. Para obter detalhes, consulte Mudanca de regides.

Causa: se 0 administrador tiver concedido permissdes do OBS ao usuario, as permissoes
entrardo em vigor de 15 a 30 minutos apds a autorizagao.

Verifique as permissdes apds 15 a 30 minutos e tente novamente.
Causa: o cache do navegador nao foi limpo por um longo tempo.
Limpe o cache do navegador e tente novamente.

Causa: o servigo (como OBS) fornece controle de permissdes separado.

Conceda permissdes ao usuario consultando a documentagdo do servigo. Por exemplo,
consulte Introducao ao controle de permissées do OBS.

Causa: se vocé concedeu permissdes a um usudrio no IAM e no Enterprise Management,
as permissoes para projetos empresariais podem nao entrar em vigor. A autenticagdo do
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IAM tem precedéncia sobre a autenticacao do Enterprise Management. Se um usuario do
IAM tiver a permissdao ECS ReadOnlyAccess para todos os recursos e o projeto
empresarial A, ele podera visualizar todos os recursos do ECS.

Modifique as permissdes do usudrio no console do IAM.

Pergunta frequente relacionada

Sintoma: vocé concedeu a um usudrio do IAM apenas as permissdes necessarias, mas o
usuario tem mais permissoes.

Possiveis causas:

1. As permissdes necessarias concedidas ao usuério do IAM tém permissdes de
dependéncia, que sdo atribuidas automaticamente para que as permissoes necessarias
entrem em vigor para o usudrio.

2. Vocé concedeu outras permissdes ao usuario do IAM no Gerenciamento de projetos
empresariais. Se vocé gerencia projetos e usuarios usando o IAM, cancele as permissdes
configuradas 14. Para obter detalhes, consulte Exclusao de projetos empresariais
gerenciados por um usudrio.

1.4 Como conceder a um usuario do IAM permissoes para
fazer pedidos, mas nao permitir o pagamento do pedido?

Sintoma

Solucoes

Pré-requisitos

Procedimento

Passo 1

Passo 2

Passo 3

Vocé deseja conceder a um usuario do IAM permissdes para fazer pedidos, mas ndo permitir
que o usudrio pague pelos pedidos.

No entanto, as permissoes do sistema do Central de cobranga registrado no IAM ndo podem
atender aos seus requisitos. Vocé precisa criar uma politica personalizada contendo as
permissdes necessarias e usar a politica para conceder permissdes ao usuario do IAM.

Vocé ja criou o usuario A do IAM e o grupo B de usuarios e adicionou o usudrio ao grupo de
usuarios. Para obter detalhes, consulte Criacao de um usuario do IAM.

Faga logon no console de gerenciamento da HUAWEI CLOUD.

No console de gerenciamento, passe o ponteiro do mouse sobre o nome de usuario no canto
superior direito e escolha Identity and Access Management na lista suspensa.

No console do IAM, escolha Permissions > Policies/Roles no painel de navegacdo e clique
em Create Custom Policy no canto superior direito.
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Figura 1-1 Criacdo de uma politica personalizada

o R @
All polces/roles M Q
i opnt

System-defined policy

System-defined polly  AOM read only

System-defined role APIG Admi

System-defined polley Al permis

System-defined policy  Read-only permissions

Securly Sttings

System-defined role Applicaton Performance Management Administrator

Passo 4 Defina o nome da politica como BillingCenter_Orders.

Passo 5 Defina o escopo para Project-level services.

Figura 1-2 Configurar o escopo

< | Create Custom Policy

Selectacton Allresources (Optional) Add request condition au

Passo 6 Selecione Visual editor.
Passo 7 Na area Policy Content, configure as permissdes que permitem ao usuario fazer pedidos, mas
ndo permitem que o usudrio pague pelos pedidos.
® Configurar permissdes para nao permitir o pagamento de pedidos
Selecione Deny.
b. Para o servico de nuvem, selecione BSS (BSS).

c. Na etapa Select action, expanda a areca ReadWrite ¢ selecione a agdo
bss:order:pay.

Figura 1-3 Configurar permissdes para ndo permitir o pagamento de pedidos

< Create Custom Policy

[ 0w et suplement sem-efied poces or e raned pemis S— |
polcyNeme | slingCatr rders
sape aotses [
g y
Policy View Visual edtor 1SON

) @ bssorderpay All resources (Optional) Add request condition o

d. Defina o tipo de recurso como All.

® Configurar permissdes para permitir a colocagdo de pedidos
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a. Selecione Allow.
b. Para o servico de nuvem, selecione BSS (BSS).

c. Na etapa Select action, expanda a area ReadWrite, selecione a agdo
bss:order:update e selecione todas as agdes na area ReadOnly.

Figura 1-4 Configurar permissdes para permitir a colocagdo de pedidos

< Create Custom Policy

@ You conuse cutom pocies tospplement sstem-deined polics o finegrand pemissions managemert. Leam more |

d. Defina o tipo de recurso como All

Passo 8 Defina uma descri¢do para a politica, por exemplo, "Permissdes para fazer pedidos, mas ndao
permitir o pagamento do pedido".

Passo 9 Clique em OK.

Passo 10 Anexe a politica ao grupo B de usuarios. Os usuarios do grupo herdam as permissoes
definidas nesta politica.

(11 NOTA

Vocé pode anexar politicas personalizadas a um grupo de usudrios da mesma forma que anexa politicas
definidas pelo sistema. Para obter detalhes, consulte Criacio de um grupo de usudrios e atribuicio de
permissoes.

Passo 11 Quando o usuario do IAM faz logon e acessa a pagina My Orders de Central de cobranca, o
botdo Pay ndo ¢ exibido na coluna Operation.

Figura 1-5 A péagina Meus pedidos ¢ exibida se as permissdes forem concedidas com sucesso

Billing Center Orders @FaQs | GotolstView

Orter Type 77 Order Status 7 Subtotal (9) Total

201 170749 GMT-G800 OrerNo: sz 707seaN i

Cloud Backup and Recovery New purchase @ pending Paymer 2500 -
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Figura 1-6 Pagina Meus pedidos exibida se as permissdes ndo foram concedidas

Billing Center Orders @FAG | GotoLstview

All Cloud Services

Export Al . Al - allc

Product In

Order Type 77 Order Status 7 subtotal (¥) Total Operation

Creat

Cloud Backup and Recovery New purchase @ pending Paymen 200

----Fim
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Gerenciamento de usuarios do IAM

2.1 Por que o logon de usuario do IAM falha?

2.2 Como controlar o acesso de usuarios do IAM ao console?

2.1 Por que o logon de usuario do IAM falha?

Sintoma

Um usuario do IAM ndo consegue efetuar logon e vé€ uma mensagem indicando que o nome
de usuario ou a senha esta incorreto ou que o logon do dispositivo atual ndo € permitido
devido as regras de controle de acesso definidas pelo administrador.

Solucao de problemas
® Nome de usuario ou senha incorretos

a.  Vocé selecionou uma entrada de logon incorreta.

Clique em IAM User na pagina de logon.

Log in to HUAWEI ID

IAM User Login

&

b. Nome do locatario/nome da conta da Huawei Cloud ou nome de usuario do IAM
incorretos.
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Digite o nome do locatario/nome da conta da Huawei Cloud e o nome de usuario do
IAM incorretos. Se vocé ndo souber seu nome de usuario do IAM ou o nome da
conta usada para criar o usuario do IAM, entre em contato com o administrador.

c. Senha incorreta.

Insira a senha correta. Se vocé esqueceu sua senha, redefina-a consultando Como
redefinir minha senha?

d.  Vocé ndo limpou o cache do navegador depois de alterar ou redefinir a senha.
Limpe o cache do navegador e faga logon novamente.

® Logon do dispositivo atual ndo é permitido devido as regras de controle de acesso
definidas pelo administrador.

a. O administrador definiu regras de controle de acesso no console do IAM para
limitar o acesso da Huawei Cloud a intervalos de enderegos IP especificos, blocos
CIDR IPv4 ou pontos de extremidade da VPC.

Solugdo: entre em contato com o administrador para verificar as regras de ACL no
console e faga logon na Huawei Cloud a partir de um dispositivo permitido ou pega
ao administrador para modificar as regras de ACL. Para obter detalhes, consulte
Controle de acesso

2.2 Como controlar o acesso de usuarios do IAM ao
console?

Para garantir a seguranca das informagdes do usuario e do sistema, ¢ possivel configurar uma
ACL que permita o acesso do usuario somente a partir de enderegos IP especificos.

Procedimento

Passo1 Faca logon no console do IAM.

Passo 2 No painel de navegagdo, escolha Security Settings > ACL.

(1 NOTA

A ACL entrara em vigor apenas para os usuarios do IAM que vocé criou usando sua conta.

Passo 3 Clique na guia Console Access ¢ defina enderecos IP ou blocos CIDR IPv4 com permissao
para acessar o console.

® IP Address Ranges: permitir que os usudrios acessem o sistema usando enderecgos IP
em intervalos especificos.

® IPv4 CIDR Blocks: permitir que os usudrios acessem o sistema usando blocos CIDR
IPv4 especificos.

Por exemplo: 10.10.10.10/32.
L1 NOTA

Se vocé especificar IP Address Ranges ¢ IPv4 CIDR Blocks, os usuarios terdo permissao para acessar
o sistema se seus enderecos IP atenderem as condi¢des especificadas por um dos dois parametros.

Passo 4 Clique em Save.

—Fim
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Configuracoes de seguranca

3.1 Como ativar a verificagdo de logon?

3.2 Como desativar a verificagdo de logon?

3.3 Como alterar o método de verificagdo para executar operagoes criticas?
3.4 Como desativar a protecdo de operagdo?

3.5 Como vincular um dispositivo de MFA virtual?

3.6 Como obter um cédigo de verificacdo de MFA virtual?

3.7 Como desvincular ou remover um dispositivo de MFA virtual?

3.8 Por que a autenticagdo MFA falha?

3.9 Por que ndo estou recebendo o codigo de verificagdo?

3.10 Por que minha conta esta bloqueada?

3.11 Por que minha politica de controle de acesso a API ndo entra em vigor?

3.12 Por que ainda preciso executar a MFA durante o logon ap6s desvincular o dispositivo de
MFA virtual?

3.1 Como ativar a verificacao de logon?

Para garantir a seguranca da conta, ¢ aconselhdvel ativar a verificacdo de logon.

Depois de ativar essa funcdo, vocé e os usuérios do IAM criados usando sua conta precisam
inserir codigos de verificagdo gerados pelo dispositivo de MFA virtual vinculado, codigos de
verificagcdo de SMS ou codigos de verificagdo de e-mail na pagina Login Verification durante
o logon.

Se vocé desativar essa fungao, vocé e os usuarios do IAM s6 precisardo inserir o nome da

conta/nome de usudrio e a senha durante o logon.

Procedimento

® Ativar a verificag@o de logon para um usuario do IAM no console do IAM como
administrador
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Passo1 No painel de navegacao, escolha Users.

Passo 2 Clique em Security Settings na linha que contém o usuério de destino.

Passo 3 Na guia Security Settings, na area Login Protection, selecione um método de verificagdo e
insira um cédigo de verificagdo.

Passo 4 Clique em OK.

—Fim

Ativar a verificacdo de logon para si mesmo (administrador da conta) na pagina Security
Settings

Execute as etapas a seguir se sua conta da Huawei Cloud ndo tiver sido atualizada para
uma HUAWETI ID. Para habilitar a verifica¢do de logon para uma HUAWEI ID, acesse o
site da HUAWEI ID.

Passo1 Passe o ponteiro do mouse sobre o nome de usuario no canto superior direito e selecione
Security Settings na lista suspensa.

Passo 2 Clique na guia Critical Operations ¢ clique em Enable ao lado de Login Protection.

Passo 3 Na pagina Login Protection, selecione Enable, selecione um método de verificagdo e insira
um codigo de verificagao.

Passo4 Clique em OK.

—-Fim

Operacgoes relacionadas

Vocé pode alterar o método de verificagdo de logon de seus usudarios ou conta do TAM:

Para alterar o método de verificagao de logon de um usuario do IAM, va para a lista de
usuarios no console do IAM, clique em Security Settings na linha que contém o usuario,

clique em 2 ao lado de Verification Method em Login Protection ¢ altere o método
de verificagao.

Para alterar o método de verificagdo de logon da sua conta, va para a pagina Security
Settings. Na guia Critical Operations, clique em Change ao lado de Login Protection
e, em seguida, altere o método de verificacao.

3.2 Como desativar a verificacao de logon?

Para garantir a seguranca da conta, ¢ aconselhavel ativar a verificagcdo de logon.

Depois de ativar essa funcdo, vocé e os usudrios do IAM criados usando sua conta precisam
inserir codigos de verificagdo gerados pelo dispositivo de MFA virtual vinculado, codigos de
verificacdo de SMS ou codigos de verificagdo de e-mail na pagina Login Verification durante
o logon.

Se vocé desativar essa fungdo, vocé e os usuarios do IAM so precisardo inserir o nome da
conta/nome de usudrio e a senha durante o logon.
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Desativacao da verificacao de logon do usuario do IAM como um administrador

® Um administrador pode desativar a verificagao de logon para um usuario do IAM no
console do IAM da seguinte maneira:

Passo1 No painel de navegacado, escolha Users.

Passo 2 Clique em Security Settings na linha que contém o usuario de destino.

Passo 3 Na pagina de guia Security Settings, clique em Z a0 lado de Verification Method em
Login Protection e selecione Disabled.

Passo 4 Clique em OK.

—-Fim

Desativacdo da verificacao de logon do administrador

Verifique se a conta atual ¢ uma HUAWEI ID ou conta da Huawei Cloud passando o mouse
sobre o nome da conta de logon no canto superior direito e clicando em Basic Information na
lista suspensa. Se HUAWEI ID Information for exibido na area de Basic Information, a
conta atual € uma HUAWEI ID. Caso contrario, a conta atual € uma conta da Huawei Cloud.
Desative a verificac@o de logon para uma HUAWEI ID realizando as operagdes descritas em
Desativacao da funcfo de verificacio de logon para uma Huawei ID. Desative a
verificagdo de logon para uma conta da Huawei Cloud executando as operagdes descritas em
Desativacao da verificaciao de logon para vocé mesmo (administrador da conta).

Figura 3-1 Informagdes da HUAWEI ID

My Account Basic Information Al services

| Basic Information

m HUAWE! ID Information ()

Preferences o
Login ID

My Privileges " Mobile Numbe Not yet associated

Email Address

Password bbbk

® Desativar a fungdo de verificacdo de logon para uma HUAWEI ID

Escolha Huawei Account Center > Account & Security > Security Verification >
Two-step verification, clique em Disable ¢ insira as informagdes de verificacdo para
desativar a prote¢do de logon.

® Desativar a verificagdo de logon para vocé mesmo (administrador da conta) na pagina
Security Settings

Passo 1 Passe o ponteiro do mouse sobre o nome de usudrio no canto superior direito e selecione
Security Settings na lista suspensa.
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Passo 2 Clique na guia Critical Operations e clique em Change ao lado de Login Protection.
Passo 3 Na pagina Login Protection, selecione Disable.

Passo 4 Clique em OK.

—Fim

3.3 Como alterar o método de verificacao para executar
operacoes criticas?

Sintoma

Se a protecdo de operacdo estiver ativada, os usuarios sob sua conta poderdo prosseguir com
uma operagdo critica, como excluir um recurso e criar uma chave de acesso, somente depois
que os usuarios ou a pessoa especificada concluirem a verificagao.

A verificagdo ¢ valida por 15 minutos e vocé ndo precisa ser verificado novamente ao realizar
operagoes criticas dentro do periodo de validade.

®  Para alterar o método de verificagdo de Self-verification para Verification by another
person, consulte Autoverificacio.

®  Para alterar o método de verificacdo de Verification by another person para Self-
verification ou para alterar o nimero de celular ou endereco de e-mail para verificacao,
consulte Verificacido por outra pessoa.

Procedimento

® O método de verificacio atual é a autoverificacio.

Passo1 Faga logon no console de gerenciamento.

Figura 3-2 Fazer logon no console de gerenciamento

@@ Intl-English -~

Contact Us Documentation | Console v

Passo 2 No console de gerenciamento, passe o ponteiro do mouse sobre o nome de usudrio no canto
superior direito e escolha Security Settings na lista suspensa.
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Biling  Resources ckets CP License Support

Information

Bare Metal Server

Elastic Load Balance 0

Passo 3 Na pagina Security Settings, clique na guia Critical Operations ¢ clique em Change ao lado
de Operation Protection.

Passo 4 Na pagina Operation Protection, selecione Verification by another person, insira o nimero
de celular ou enderego de e-mail para verificagdo e insira o codigo de verificagdo.

Figura 3-3 Configuragdes de protecdo de operagio

Operation Protection

Operation protection provides an additional layer of security for cloud
resources.

You and users created using your account will be authenticated by a virtual MFA device,
SMS, or email before being allowed to perform a critical operation.

Operation Protection (8 Enable

Self-verification
(®) Verification by another person

+852 (Hong .. ~

Send Code
Email Address Verification

Disable
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Passo 5

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

Passo 7

Clique em OK.
-—--Fim
® O método de verificacio atual é Verification by another person.

Faga logon no console de gerenciamento.

Figura 3-4 Fazer logon no console de gerenciamento
Intl-English -

Contact Us Documentation | Console v

No console de gerenciamento, passe o ponteiro do mouse sobre o nome de usuario no canto
superior direito e escolha Security Settings na lista suspensa.

Enterprise  ICP License S m English wlf*all

Biling  Resources

View Resources in All Regions

Bare Metal Server 0

Identity and Access Management

Elastic Load Balance 0 Switch Role

Operation Log

Na pagina Security Settings, clique na guia Critical Operations ¢ clique em Change ao lado
de Operation Protection.

Na pagina Operation Protection, selecione Disable e clique em OK. Digite o codigo de
verificacdo e clique em OK.

Na pagina de guia Critical Operations, clique em Enable ao lado de Operation Protection.

Na pagina Operation Protection, selecione Self-verification ou Verification by another
person.

Se vocé selecionar Verification by another person, conclua a verificagdo para garantir que o
método de verificagdo esteja disponivel.

®  Self-verification: vocé ou os proprios usudrios do IAM executam a verificagdo ao
executar uma operacao critica.

®  Verification by another person: a pessoa especificada executa a verificagdo quando
vocé ou um usuario do IAM executa uma operagao critica. Apenas a verificagdo de SMS
e e-mail ¢é suportada.

Clique em OK.

—Fim
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3.4 Como desativar a protecao de operacao?

Sintoma
Se a protecdo de operacdo estiver ativada, os usudrios sob sua conta poderdo prosseguir com
uma operagao critica (como excluir um recurso e criar uma chave de acesso) somente depois
que os usudrios ou a pessoa especificada concluirem a verificagdo. Para desativar a protegao
de operagdo, execute o procedimento a seguir.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Figura 3-5 Fazer logon no console de gerenciamento
Intl-English -

Contact Us Documentation | Console v

Passo 2 No console de gerenciamento, passe o ponteiro do mouse sobre o nome de usudrio no canto
superior direito e escolha Security Settings na lista suspensa.

Biling  Resources  Service Tickets  Enterprise  ICPLicense  Support  English  wi"ell

Authe

View Resources in All Regions

Bare Metal Server 0 Vly Credentiz

Elastic Load Balance 0

Passo 3 Na pagina Security Settings, clique na guia Critical Operations ¢ clique em Change ao lado
de Operation Protection.

Passo 4 Selecione Disable e clique em OK. Digite o codigo de verificagao e clique em OK.
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Figura 3-6 Desativar a prote¢do de operacdo

Operation Protection b4

Operation protection provides an additional layer of security for cloud
resources.

¥ou and users created using your account will be authenticated by a virtual MFA
device, SMS, or email when performing a critical operation.

Operation Protection Enable

Cance I:l

—-Fim

3.5 Como vincular um dispositivo de MFA virtual?

A autenticagdo multifator (MFA) adiciona uma camada extra de prote¢@o além do seu nome
de usuario e senha. Depois que a autenticagdo MFA for ativada, vocé precisara inserir codigos
de verificacdao depois que seu nome de usuario e senha forem autenticados. A MFA,
juntamente com seu nome de usudrio e senha, garante a seguranga de sua conta e recursos.

Os dispositivos de MFA podem ser baseados em hardware ou software. No entanto, o IAM
suporta apenas dispositivos de MFA virtuais.

Um dispositivo de MFA virtual € uma aplicagdo que gera codigos de 6 digitos em
conformidade com o TOTP (Algoritmo de senha de uso Ginico com base no tempo). As
aplicagdes de MFA podem ser executadas em dispositivos moveis (incluindo smartphones) e
sdo faceis de usar.

Pré-requisitos

Vocé instalou uma aplicacdo de MFA (por exemplo, aplicativo de Huawei Cloud ou Google
Authenticator) no seu celular.
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Procedimento

® Conta da Huawei Cloud ou usuario do IAM

Passo1 No console de gerenciamento, passe o ponteiro do mouse sobre o nome de usudrio no canto
superior direito e escolha Security Settings na lista suspensa.

Passo 2 Na guia Critical Operations, clique em Bind ao lado de Virtual MFA Device.
Passo 3 Configure a aplicagdo de MFA digitalizando o cédigo QR ou inserindo a chave secreta.

® Digitalize o codigo QR

Abra a aplica¢do de MFA em seu telefone celular e use a aplicag@o para digitalizar o
codigo QR exibido na pagina Bind Virtual MFA Device. Sua conta ¢ entdo adicionada a
aplicagdo.

® Inserir a chave secreta

Abra a aplicacdo de MFA no seu celular e digite a chave secreta.

(11 NOTA

Para garantir que vocé pode executar a verificacdo baseada em MFA com sucesso, confirme que
vocé ativou a op¢do de configuragdo automatica de tempo em seu telefone celular.

Passo 4 Visualize o c6digo de verificagdo na aplicagdo de MFA. O codigo ¢é atualizado
automaticamente a cada 30 segundos.

Passo 5 Na pagina Bind Virtual MFA Device, insira dois codigos de verificacdo consecutivos e
clique em OK.

—-Fim

® HUAWEIID

Passo1 No console de gerenciamento, passe o ponteiro do mouse sobre o nome de usudrio no canto
superior direito e escolha Security Settings na lista suspensa.

Passo 2 Clique na guia Critical Operations e clique em Bind ao lado de Virtual MFA Device.

Passo 3 No site da HUAWEI ID, selecione Account & security e vincule um dispositivo de MFA
virtual na 4rea Security verification.

—-Fim

Perguntas frequentes relacionadas
3.6 Como obter um codigo de verificacio de MFA virtual?
3.7 Como desvincular ou remover um dispositivo de MFA virtual?

3.8 Por que a autenticacio MFA falha?

3.6 Como obter um c6digo de verificacao de MFA virtual?

Se vocé ativar a protecao de logon baseada em MFA virtual ou a proteg¢do de operacao,
precisard fornecer codigos de verificagdo de MFA ao efetuar logon na plataforma de nuvem
ou executar uma operag¢ao critica. A figura a seguir mostra a pagina de verificagdo de logon.
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Login Verification

Login Authentication by Virtual MFA

Use Another Account

Abra a aplicacdo de MFA vinculada e visualize os co6digos de verificagdo exibidos para sua
conta.

L1 NOTA

Se a verificagdo falhar, resolva o problema referindo-se a 3.8 Por que a autenticacio MFA falha?

3.7 Como desvincular ou remover um dispositivo de MFA
virtual?

®  Se o dispositivo de MFA virtual vinculado a sua conta estiver disponivel, vocé podera
desvincular o dispositivo de MFA consultando Desvinculaciao de um dispositivo de
MFA virtual.

®  Se o dispositivo de MFA virtual vinculado a sua conta ndo estiver disponivel, vocé ndo
podera desvincular o dispositivo de MFA, mas podera remové-lo consultando a
Remocao do dispositivo de MFA virtual.

Os usudrios do IAM podem vincular outro dispositivo de MFA virtual na pagina Security
Settings. Para mais detalhes, consulte 3.5 Como vincular um dispositivo de MFA virtual?

Desvinculacao de um dispositivo de MFA virtual

1. Faga logon no console de gerenciamento.

2. Passe o ponteiro do mouse sobre o nome de usuario no canto superior direito e selecione
Security Settings na lista suspensa.

3. Na guia Critical Operations, clique em Unbind ao lado de Virtual MFA Device.
L NOTA

Se vocé atualizou sua conta da Huawei Cloud para uma HUAWEI ID, vocé sera redirecionado
para Account & security do site da HUAWEI ID. Na area Security verification, clique em
Disassociate na linha Authenticator.

4. Insira os codigos de verificacdo gerados pela aplicacdo de MFA.
5. Clique em OK.

Remocao do dispositivo de MFA virtual

® (Conta da Huawei Cloud ou HUAWEI ID: se o seu celular ndo estiver disponivel ou se o
dispositivo de MFA virtual vinculado tiver sido excluido do seu telefone, envie um
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tiquete de servico escolhendo Identity and Access Management > Security Settings
para remover o dispositivo de MFA virtual da sua conta ou ligue para +86 4000-955-988
para entrar em contato com o atendimento ao cliente.

® Usuario do IAM: se o seu telefone celular ndo estiver disponivel ou se o dispositivo de
MFA virtual vinculado tiver sido excluido do seu telefone, solicite ao administrador
para remover o dispositivo de MFA virtual. O procedimento de remogao de um
dispositivo de MFA virtual é o seguinte:

1. Faga logon no console de gerenciamento.

Figura 3-7 Fazer logon no console de gerenciamento
Intl-English

Contact Us Documentation | Console v

2. No console de gerenciamento, passe o ponteiro do mouse sobre 0 nome de usudrio no
canto superior direito e escolha Identity and Access Management na lista suspensa.

Enterprise CP e English m i

Biling  Resources

Bare Metal Server

Elastic Load Balance 0

Faga logon no console do [AM.
4. Na pagina Users, clique em Security Settings a direita do usuario de destino.

Na pagina da guia Security Settings, clique em Remove ao lado de Virtual MFA
Device.
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"= James
D=
1AM Basic Information User Groups Security Settings
Users MFA Authentication
¥} 2
Permissions - Emall A -2

6.

Agencies

Login Credentials

Identity Providers

stong 2 |,

Secu '\t‘y‘ Sett ngs
Login Protection ()
Disabled £

Access Keys (3
Access keys can be downloaded only once after they are generated. Keep them secure, change them periodically, and do not share them with anyone,

(2) Create Access Key

Clique em Yes.

3.8 Por que a autenticacao MFA falha?

Sintoma

A autenticagdo MFA falha quando vocé faz logon ou executa uma operag¢ao critica, ou vincula
ou desvincula um dispositivo de MFA virtual.

Possiveis causas

Solucoes

Os codigos de verificagdo estdo incorretos.
Os codigos de verificagdo expiraram.
Os cédigos de verificagdo pertencem a outra conta.

Quando vocé vinculou um dispositivo de MFA virtual novamente ap6s desvincular o
anterior, ndo adicionou sua conta ao dispositivo de MFA.

A geracdo de codigos de verificacdo de MFA esta sujeita ao tempo. Se a diferenga de
tempo entre o seu telefone celular e o dispositivo de MFA virtual for superior a 30
segundos, os codigos de verificagdo de MFA gerados no seu telefone celular falhardo na
verificagao.

Insira os codigos de verificacdo corretos.

Os cddigos de verificagdo sdo atualizados automaticamente a cada 30 segundos. Digite
dois coédigos de verificagdo consecutivos.

Verifique se o nome da conta exibido acima do cddigo de verificagdo no autenticador ¢ o
mesmo que o nome da conta usada para solicitar autenticagdo MFA.

Para vincular um dispositivo de MFA virtual novamente, exclua as informagdes de sua
conta no dispositivo de MFA e, em seguida, adicione sua conta a ele.

Certifique-se de que a hora no seu celular seja a mesma do dispositivo de MFA virtual e
tente novamente. (Vocé ndo precisa considerar o fuso horario em seu telefone celular,
porque a autenticacdo MFA sera baseada no horario UTC.)
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3.9 Por que nao estou recebendo o codigo de verificacao?

Quando vocé vincula ou altera o numero de celular ou o enderego de e-mail ou redefine a
senha, ¢ necessario obter um codigo de verificagdo para autenticacdo. Se vocé ndo conseguir
obter o codigo, execute as operagdes descritas nesta secao.

Por que nao estou recebendo o c6digo de verificacao de SMS?

Verifique se o numero de celular que vocé digitou esta correto. Se estiver incorreto,
insira o nimero de celular correto e tente novamente.

Verifique se o seu servigo movel foi suspenso devido a atrasos. Se tiver sido suspenso,
limpe o valor pendente e tente novamente ap6s retomar o servico movel. Vocé também
pode alterar o nimero de celular associado a sua conta.

Verifique se 0 SMS que contém o cddigo de verificagdo foi filtrado ou bloqueado como
uma mensagem de lixo eletronico. Se isso acontecer, desative a funcdo de filtragem ou
bloqueio de mensagens SMS.

(11 NOTA

Verifique se ha mensagens contendo um cédigo de verificagdo enviado pela HUAWEI CLOUD
em mensagens de lixo eletrénico ou spam.
Em alguns cenarios, as mensagens SMS podem nao ser entregues devido a problemas de
rede. Nesse caso, envie um codigo de verificagdo novamente ou tente novamente mais
tarde. Como alternativa, instale o cartdo SIM em outro telefone e tente novamente.

Se a falha persistir apos a execugdo das operagdes anteriores, tente a verificacdo de e-mail ou
MFA virtual.

Se o seu telefone celular e enderego de e-mail ndo podem receber o codigo de verificagdo,
entre em contato com o atendimento ao cliente.

Por que nao estou recebendo o c6digo de verificacao de e-mail?

Verifique se o endereco de e-mail que vocé inseriu esta correto. Se estiver incorreto,
insira o endereco de e-mail correto e tente novamente.

Verifique se a sua caixa de correio ¢ normal e verifique a pasta de lixo eletronico.

Adicione os seguintes enderegos de e-mail a lista branca:
noreplyhk01@mail01.huawei.com ¢ noreplydl01@mail01.huawei.com.

Os e-mails podem nao ser entregues devido a problemas de rede. Nesse caso, envie um
codigo de verificacdo novamente ou tente novamente mais tarde.

Se a falha persistir depois de executar as operacdes anteriores, tente a verificagdo de SMS ou
MFA virtual.

Se o seu telefone celular e enderego de e-mail ndo podem receber o codigo de verificagdo,
entre em contato com o atendimento ao cliente.
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3.10 Por que minha conta esta bloqueada?

Sintoma

® (Quando vocé faz logon no sistema, uma mensagem ¢ exibida, indicando que sua conta
estd bloqueada e pode ser usada para fazer logon novamente ap6s 15 minutos.

®  Quando vocé chama uma API (como a API usada para obter um token de usuéario)

cujos parametros de solicitacdo incluem uma senha, a seguinte resposta ¢ exibida:
{

"error": {

"code": 401,
"message": "The account is locked.",
"title": "Unauthorized"

Possiveis causas

Sua conta esta bloqueada por 15 minutos devido a excec¢des de seguranga, por exemplo, vocé
digitou senhas incorretas varias vezes ou a conta foi usada com frequéncia para logon de
diferentes locais.

Solucoes

® Se a sua conta estiver bloqueada devido a operagdes incorretas, aguarde 15 minutos e
tente novamente. Néo faca logon ou digite a senha dentro desse periodo.

®  Se vocé esqueceu sua senha de logon, redefina-a. Para mais detalhes, consulte 4.1 O que
devo fazer se eu esqueci minha senha?

® Sec a conta estiver bloqueada sem motivo, altere a senha. Para mais detalhes, consulte 4.2
Como alterar minha senha?

3.11 Por que minha politica de controle de acesso a API
nao entra em vigor?

Sintoma

Vocé definiu uma politica de controle de acesso a API, mas os usudrios do IAM que ndo
atendem aos requisitos da politica ainda podem acessar a Huawei Cloud usando APIs.

Solucoes

1. A politica de controle de acesso a API ainda ndo entrou em vigor.

As politicas de controle de acesso a API entram em vigor dentro de 2 horas apo6s serem
definidas.

2. O controle de acesso a API ndo é compativel com sua regido atual.

Atualmente, o controle de acesso a API ndo ¢ suportado em CN North-Beijing4. Vocé
pode mudar para outra regido.
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(11 NOTA

A API para obter um token de usuario do IAM (usando uma senha) nio ¢ afetada pela politica de
controle de acesso a API.

3. O controle de acesso a API ndo entra em vigor para o OBS.

O OBS nio oferece suporte a politicas de controle de acesso a API. Para restringir o
acesso aos recursos do OBS, consulte Restringir o acesso ao bucket a enderecos IP
especificados.

Se nenhum dos cenarios anteriores se aplicar, modifique sua politica de controle de acesso a
API. Se a politica ainda ndo entrar em vigor, envie um tiquete de servico escolhendo
Identity and Access Management > Account Security Settings e especificando "Controle
de acesso a API" ou entre em contato conosco pelo telefone +86 4000-955-988.

3.12 Por que ainda preciso executar a MFA durante o logon
ap0s desvincular o dispositivo de MFA virtual?

Sintoma

Vocé desvinculou ou removeu o dispositivo de MFA virtual, mas ainda precisa verificar sua
identidade por meio de MFA ao fazer logon na Huawei Cloud.

Login Verification

Virtual MFA device
Learn how to unbind or remove a virtual MFA device.
Bind Virtual MFA Device

e-digit code Remember me for 7 days

Use Another Account

Possiveis causas

Embora o dispositivo de MFA virtual tenha sido desvinculado ou removido, a protegdo de
logon ainda esta ativada. A verificagdo de logon ainda é necessaria.

Solucoes
® Ao efetuar logon na Huawei Cloud, vincule um dispositivo de MFA virtual novamente e
use-o para verificar sua identidade.

Clique em Bind Virtual MFA Device na caixa de didlogo Login Verification. Para mais
detalhes, consulte 3.5 Como vincular um dispositivo de MFA virtual?.
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Login Verification

fication Methoc Virtual MFA device
Learn hiow to unbind or remove a virtual MFA device.
| Bind Virtual MFA Device |

at]

6-digit code Remember me for 7 days

Use Another Account

Se vocé for um usudrio do IAM, solicite ao administrador que altere o modo de
verificagdo de logon para nimero de celular ou endereco de e-mail e, em seguida, efetue
logon novamente.

Se vocé for um administrador, faga logon no console do IAM, clique no nome de usudrio
para acessar a pagina de detalhes do usuario e altere o modo de verificagdo de logon na
pagina de guia Security Settings.

Figura 3-8 Autenticagdo MFA virtual

1AM Users | Alice
Users Usemame  Alice User ID 206406 8 B -y
User Groups Status Enabled? Access Type  Programmaiic access and management console accessg
Permissions v
Description  ~2 Created Feb 28, 2022 16:43:28 GMT+08:00
Frojects
Agencies
User G "
\dentity Providers User Groups Security Seftings Permissions
Security Settings MFA Authentication
sms 2
Email Address -2
4 Virtual MFA Device Unbound (3)
Login Credentials
Login Password Stronge Last Password Change: Feb 2§, 2022 16:43:28 GMT+03:00

Login Protection (7)

Verification Method Virtual MFA deviced
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Senhas e credenciais

4.1 O que devo fazer se eu esqueci minha senha?

4.2 Como alterar minha senha?

4.3 Como obter uma chave de acesso (AK/SK)?

4.4 O que devo fazer se eu esqueci minha chave de acesso (AK/SK)?

4.5 O que sdo credenciais de seguranga temporarias (AK/SK e token de seguranga)?
4.6 Como obter um token com permissdes de Security Administrator?

4.7 Como obter uma chave de acesso (AK/SK) na regido EU-Dublin?

4.1 O que devo fazer se eu esqueci minha senha?

Se vocé € um usuario do IAM e esqueceu sua senha, redefina a senha referindo-se a
Redefini¢cao da senha de um usuario do IAM.

Se vocé esqueceu a senha da sua conta, redefina a senha referindo-se a Redefinicio da senha
de uma conta.

(1 NOTA

Esta se¢@o descreve como recuperar a senha de um usuério do IAM, conta da Huawei Cloud ou
HUAWEI ID.

Se uma mensagem de erro for exibida indicando que a conta ¢ invalida ou ndo suportada durante a
recuperagdo de senha, isso significa que a conta ndo ¢ um usuario do IAM, conta da Huawei Cloud ou
HUAWETI ID. Verifique se o nome da conta inserido esta correto. Se vocé ndo tiver uma HUAWEI ID,
crie uma e use-a para habilitar os servigos da Huawei Cloud. Para obter detalhes, consulte Registro de
uma HUAWEI ID e ativacio dos servicos da Huawei Cloud.

Redefinicao da senha de um usuario do IAM

Se vocé for um usudrio do IAM e néo tiver vinculado um enderego de e-mail ou nimero de
celular, ndo podera alterar a senha por conta propria. Voc€ precisa entrar em contato com o
administrador para redefinir sua senha.

Passo1 Na pagina de logon da HUAWEI ID, clique em IAM User. Na pagina de logon exibida,
clique em Forgot Password.
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Figura 4-1 Pagina de logon do usudrio do IAM
HUAWEI ID login IAM User Login
Tenant name or Huawei Cloud account name
& IAM username or email address

=

AM user password &

Passo 2 Digite a conta de administrador, o nome de usudrio ou o endereco de e-mail do IAM e o
codigo de verificagao.

Figura 4-2 Redefini¢do da senha do usudrio do IAM

Reset IAM User Password

< Reset Huawei Cloud Account Password

Name of the administrator account

IAM username or email address

CAPTCHA code

{11 NOTA

® Conta: criada apds o registro bem-sucedido na Huawei Cloud. A conta tem permissdes de acesso
total para todos os seus servigos e recursos de nuvem e faz pagamentos pelo uso desses recursos.
Apds o logon da conta, vocé vera a conta marcada como Enterprise administrator na pagina
Users.

® Usuario do IAM: criado usando sua conta. Os usuarios do IAM podem fazer logon na Huawei Cloud
usando o nome da conta, nome de usuario ¢ senha e, em seguida, usar recursos com base nas
permissdes atribuidas. Os usuarios do IAM néo possuem recursos ¢ ndo podem fazer pagamentos.

® Sec vocé ¢ um usuario do IAM e ndo vinculou um enderego de e-mail ou nimero de celular a sua
conta, peca ao administrador para redefinir sua senha. Para obter detalhes, consulte Alteracio da
senha de logon de um usuario do IAM.
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Passo 3 Selecione um método de verificagdo, insira o codigo de verificag@o e clique em Next.

(11 NOTA

® Verifique se o nlimero de celular ou enderego de e-mail que vocé digitou esta correto, ou a senha néo
pode ser redefinida.

® Se vocé ndo receber o codigo de verificago, consulte 3.9 Por que néo estou recebendo o codigo
de verificagdo?

Passo 4 Digite uma nova senha, confirme-a e clique em OK.

Passo 5 Clique em Log In ou aguarde para ser redirecionado para a pagina de logon e use a nova
senha para fazer logon.

—-Fim

Redefini¢ao da senha de uma conta

Passo1 Na pagina de logon, clique em Forgot password.

Figura 4-3 Redefini¢do da senha da HUAWEI ID

HUAWEI ID login

®

Use Another Account

IAM User | More v

jin experience. Learn more

Passo 2 Insira seu ID de logon, o nimero de celular ou o enderego de e-mail usado para criar sua
HUAWEI ID e clique em NEXT.
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Figura 4-4 Redefini¢do da senha

Reset password

Enter your HUAWEI ID

To increase the chances of success, reset your password on a device
you frequently use.

Passo 3 Obtenha o cdodigo de verificagdo na etapa Passo 2.

Passo 4 Digite o codigo de verificacdo e clique em NEXT.
L] NOTA

® Se vocé ndo receber o codigo de verificagdo, consulte 3.9 Por que nio estou recebendo o codigo
de verificagdo?

® Para contas da Huawei Cloud, se o numero de celular ndo estiver disponivel, entre em contato com o
atendimento ao cliente pelo telefone +86 4000-955988 (China continental) ou +85 2800-931122
(Hong Kong, China) ou envie um tiquete de servigo.

® Para HUAWEI IDs, se o numero de celular ou endereco de e-mail ndo estiver disponivel, altere
primeiro o nimero de celular ou endereco de e-mail vinculado 2 sua HUAWEI ID e, em
seguida, use o novo numero de celular ou enderego de e-mail para redefinir a senha.

Passo 5 (Opcional) Redefina a senha de uma HUAWEI ID usando um dos seguintes métodos:

® Registre uma HUAWEI ID no site oficial do Petal Mail gratuitamente. Apos a concluséo
do registro, o numero de telefone sera usado como seu numero de telefone de seguranca.

/A\ CUIDADO

A conta recém-registrada ndo pode usar os recursos da conta de HUAWEI ID original.

® Redefina a senha da conta de HUAWEI ID original.

a. Sea senha for redefinida em um dispositivo usado com pouca frequéncia, a
verificacdo sera necessaria. Selecione um método de verificagdo apropriado e clique
em NEXT.

b. Preencha as seguintes informagdes para verificagao:

m  Informacgdes sobre o nome real do numero de telefone
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m  Informacgdes de seguranga
o  Informagoes basicas
o  Informagdes historicas
o  Informagdes do dispositivo

Em seguida, envie as informagdes para verificagdo. Se a senha ainda ndo puder ser
redefinida, altere sua conta. Os resultados serdo enviados a vocé por SMS. Se o
recurso for aprovado, redefina a senha em até 24 horas.

Passo 6 Digite uma nova senha, confirme-a e clique em OK.

Passo 7 (Opcional) Redefina a senha de uma HUAWEI ID adicionando MFA a conta da HUAWETI ID.
Para obter detalhes, consulte Autenticacio MFA e dispositivo de MFA virtual.

Passo 8 Clique em RETURN NOW e use a nova senha para fazer logon na Huawei Cloud.

—-Fim

4.2 Como alterar minha senha?

® Se vocé se lembrar da sua senha e quiser altera-la, faga o seguinte:

—  Conta da Huawei Cloud: altere a senha na pagina Basic Information de Minha
conta.

—  HUAWEI ID: altere a senha na Central de contas da HUAWEI. Para fazer isso, va
para a pagina Basic Information de Minha conta e clique em Manage ao lado de
HUAWEI ID Information. Vocé é automaticamente redirecionado para a pagina
Account & security da Central de contas da HUAWEI. Redefina a senha na area
Security center.

—  Usuario do IAM: passe o ponteiro do mouse sobre o nome de usuario no canto
superior direito do console e escolha Security Settings. Em seguida, altere a senha
na guia Basic Information.

® Se vocé esqueceu sua senha:

—  Redefina sua senha seguindo as instrucdes em 4.1 O que devo fazer se eu esqueci
minha senha?

—  Se vocé for um usuario do IAM e ndo tiver vinculado nenhum enderego de e-mail
ou numero de celular a sua conta, solicite a0 administrador que redefina sua
senha.

4.3 Como obter uma chave de acesso (AK/SK)?

® Se vocé tiver uma senha para fazer logon no console de gerenciamento, faga logon no
console, mova o ponteiro para o nome de usuario no canto superior direito e selecione
My Credentials na lista suspensa. Escolha Access Keys no painel de navegacdo
esquerdo e vocé pode exibir o ID da chave de acesso (AK) na lista de chaves de acesso.
Vocé pode obter a chave de acesso secreta (SK) do arquivo .csv baixado. Para obter mais
informagdes, consulte Chaves de acesso.

®  Se vocé ndo usar uma senha para fazer logon no console de gerenciamento, solicite ao
administrador que crie uma chave de acesso para vocé no console do IAM. Para obter
mais informagdes, consulte Gerenciamento de chaves de acesso para um usuario do
IAM.
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4.4 O que devo fazer se eu esqueci minha chave de acesso

(AK/SK)?

Se vocé esqueceu sua chave de acesso original, crie uma nova chave de acesso e use-a para
substituir a chave de acesso original em uso. Certifique-se de que os servigos nao sdo afetados
e, em seguida, exclua ou desabilite a chave de acesso original. Para obter detalhes, consulte

Chaves de acesso.

(11 NOTA

Cada usuario do IAM pode criar no méximo duas chaves de acesso. A cota ndo pode ser aumentada.

Se vocé for um usuario do IAM, mova o ponteiro para o nome da conta no canto superior direito do
console de gerenciamento, escolha Security Settings, clique na guia Critical Operations e
verifique o status de ativagdo do recurso Access Key Management.

®  Desativado: todos os usuérios do IAM sob a conta podem gerenciar (criar, ativar, desativar e
excluir) suas proprias chaves de acesso.

®  Ativado: somente os usuarios do IAM que receberam as permissdes necessarias podem
gerenciar chaves de acesso.

® Se vocé ndo conseguir gerenciar suas chaves de acesso:

®  Solicite que o administrador gerencie suas chaves de acesso. Para obter detalhes, consulte
Gerenciamento de chaves de acesso para um usuario do IAM.

®  Solicite que o administrador atribua as permissoes necessarias a vocé ou desative o
gerenciamento de chaves de acesso. Para obter detalhes, consulte Atribui¢cio de permissoes a
um usuario do IAM ou Gerenciamento de chaves de acesso.

4.5 O que sao credenciais de seguranca temporarias
(AK/SK e token de seguranca)?

Credenciais de seguranca temporarias

As credenciais de seguranga temporarias incluem chaves de acesso temporarias (AK/SK) e
tokens de seguranca. Elas tém apenas permissdes de acesso temporarias e sdo ligeiramente
diferentes das credenciais de seguranga permanentes.

Diferencas entre credenciais de seguranca temporarias e permanentes

A tabela a seguir fornece as diferengas entre os dois tipos de credenciais de seguranga.

Tabela 4-1 Diferencas de credenciais

Item

Credenciais temporarias

Credenciais permanentes

Periodo de validade

15 minutos a 24 horas

Validade ilimitada

Numero de
credenciais

Ilimitado

2 credenciais para cada usuario
do IAM
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Item

Credenciais temporarias

Credenciais permanentes

Método de obtengao

Chame a API usada para obter
uma chave de acesso
temporaria.

Crie uma chave de acesso na
pagina Minhas credenciais.

Uso

Nao podem ser incorporadas a
aplicagdes ou armazenadas para
uso posterior e devem ser obtidas
novamente apds a expiragdo.

N/A

Vantagens das credenciais de seguranca temporarias

Credenciais de seguranga temporarias sdo Uteis para conceder aos usudrios federados apenas
permissdes necessarias com um periodo de validade especifico.

Uso de credenciais de seguranca temporarias

Uma chave de acesso deve ser usada junto com um token de seguranc¢a. Quando vocé usa
credenciais de seguranga temporarias para autenticagdo, adicione o campo x-security-token
ao cabecalho da solicitacdo. Para obter detalhes, consulte Guia de assinatura de solicitacao

de API.

4.6 Como obter um token com permissoes de Security

Administrator?

Um token é uma credencial de acesso emitida para um usuario do IAM para suportar sua

identidade e permissdes. Ao chamar as APIs do IAM ou de outros servicos de nuvem, vocé

pode usar essa API para obter um token de usuario para autenticagao.

As permissoes de um token sdo determinadas pelas permissdes do usuario que obtém o token.

Somente os usudrios que receberam a func¢do de Security Administrator podem obter um

token com permissdes de Security Administrator.

Métodos

®  Administrador da conta: crie um usudrio do IAM, atribua a fungo de Security
Administrator ao usuario e chame a API usada para obter um token de usuario. O
token obtido tem as permissdes de Security Administrator.

®  Usuario do IAM: solicite ao administrador que atribua a vocé a fungdo de Security
Administrator e, em seguida, obtenha um token.
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Permissoes de Security Administrator

Tabela 4-2 Permissoes de Security administrator

Nome de Escopo | Descricao

permissao

Security Global | Permissdes de administrador para o IAM, incluindo, entre
Administrator outras, as seguintes permissoes:

® Criar, modificar e excluir usuarios do IAM

® (riar, modificar e excluir grupos de usudrios e conceder-
lhes permissdes

Criar, modificar e excluir politicas personalizadas

Criar e modificar projetos

[

[

® Criar, modificar e excluir agéncias

® C(riar, modificar e excluir provedores de identidade
[ ]

Configurar as configuracdes de seguranca da conta

4.7 Como obter uma chave de acesso (AK/SK) na regiao
EU-Dublin?

Sintoma

O administrador ativou a regido EU-Dublin. A conta e os usuarios do IAM precisam usar
chaves de acesso para criptografia e assinatura na regido selecionada.

Os usudrios acessam os servicos de nuvem na regido EU-Dublin como usudrios virtuais
autorizados por meio de autenticacdo federada. Eles ndo s@o usudrios reais que existem no
sistema de servi¢o de nuvem e precisam obter uma chave de acesso nas regides padrao da
Huawei Cloud e na regido EU-Dublin, respectivamente.

O procedimento abaixo o orienta na criagdo de uma chave de acesso permanente para vocé
como administrador ou para os usuarios do IAM. Vocé e seus usuarios do IAM podem criar
chaves de acesso temporarias na pagina My Credentials.

Procedimento

Passo1 Crie um usuario do IAM na regido EU-Dublin como um administrador. Para criar uma chave
de acesso para si mesmo, va para Passo 2.

1. Fagalogon na Huawei Cloud como um administrador, clique em E na pagina inicial do
console e selecione a regido EU-Dublin.

2. No console, na regido selecionada, escolha Management & Governance > Identity
and Access Management.

No painel de navegagdo do console do IAM, escolha Users.

4. Clique em Create User no canto superior direito.

Edigdo 01 (24-08-2023) Copyright © Huawei Technologies Co., Ltd. 33



Identity and Access Management
Perguntas frequentes sobre o IAM 4 Senhas e credenciais

6.

Na pagina Create User, defina as informagdes do usudrio. Para obter detalhes, consulte
Criacio de um usuario do IAM.

Para identificar a entidade que usa uma chave de acesso, crie um usudrio do IAM com o
mesmo nome que o usudrio do IAM correspondente ou sua conta.

Clique em OK.

Passo 2 Obtenha uma chave de acesso para o usuario do TAM.

1.
2.

7.

Faga logon no console do IAM como administrador e selecione a regido EU-Dublin.

Na pagina Users do console do IAM, clique em Security Settings na coluna Operation
da linha que contém o usudrio do IAM criado em 1.

Na guia Security Settings da pagina de detalhes do usuario do IAM, clique em Create
Access Key.

(Opcional) Insira uma descrig@o para a chave de acesso.
Clique em OK. A chave de acesso ¢ criada.

Baixe o arquivo da chave de acesso.

(11 NOTA

— Cada usuario pode ter no maximo duas chaves de acesso com validade ilimitada. Para garantir a
seguranga da conta, mantenha-as adequadamente.

— O administrador e os usuarios do IAM podem usar a chave de acesso somente na regido EU-
Dublin.

(Opcional) Fornega a chave de acesso ao usuario do TAM.

—-Fim
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Gerenciamento de projetos

5.1 Quais sdo as diferencas entre IAM e Enterprise Management?

5.2 Quais sdo as diferencas entre projetos do IAM e projetos empresariais?

5.3 Quais sdo as diferengas entre usuarios do IAM e contas de membros empresariais?

5.1 Quais sao as diferencas entre IAM e Enterprise

Management?

O Enterprise Management permite que as empresas gerenciem os recursos da nuvem por nivel
de projeto e organizagdo. Inclui projeto empresarial, contabilidade, aplicagdo e gerenciamento
de pessoal. O IAM ¢é um servigo de gerenciamento de identidade que fornece autenticagdo de
identidade, gerenciamento de permissdes e controle de acesso.

Vocé pode usar o [AM e o Enterprise Management para gerenciar usuarios e permissoes de
acesso. O Enterprise Management também permite contabilidade e gerenciamento de
aplicacdes e oferece suporte a autorizagdes mais refinadas para uso de recursos. E
recomendado para empresas de médio e grande porte. Para obter mais informagdes sobre o
Enterprise Management, consulte Guia de usuério do Enterprise Management.

Diferencas entre IAM e Enterprise Management

® Meétodo de ativagdo

O TAM ¢ gratuito e vocé€ pode usa-lo imediatamente apos se registrar na Huawei
Cloud.

O Enterprise Management ¢ um servico de gerenciamento de recursos na Huawei
Cloud. Depois de se registrar no sistema, vocé precisa solicitar a habilitacdo do
Enterprise Management. Para obter detalhes, consulte Ativacio da Central
empresarial.

Isolamento de recursos

Usando o IAM, vocé pode criar varios projetos em uma regido para isolar recursos e
autorizar os usuarios a acessar recursos em projetos especificos. Para obter detalhes,
consulte Projetos.

Usando o Enterprise Management, voc€ pode criar projetos empresariais para isolar
recursos entre regides. O Enterprise Management facilita a atribuicdo de permissdes
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para recursos de nuvem especificos. Por exemplo, vocé pode adicionar um Elastic
Cloud Server (ECS) a um projeto empresarial e atribuir permissdes a um usuario
para gerenciar o ECS no projeto. Em seguida, o usuario pode gerenciar apenas esse
ECS.

®  Servicos com suporte

—  Para obter detalhes sobre os servigos suportados pelo IAM, consulte Servicos de
nuvem com suporte.

—  Para obter detalhes sobre os servigos suportados pelo Enterprise Management,
consulte Servicos de nuvem com suporte.

Processo de autenticacao

Quando um usuario inicia uma solicitagdo de acesso, o sistema autentica a solicitagdo com
base nas a¢des nas politicas anexadas ao grupo ao qual o usuario pertence. A figura a seguir
mostra o processo de autenticacao.

Figura 5-1 Processo de solicitagdo de autenticagéo

No Enterprise projec

rmissions available?

IAM project permissions

Access request
= available?

End: Deny

Yes Yes

Deny actions available?

Deny actions available?

Allow/Deny Allow/Deny

End: Allow/Deny End: Allow/Deny

1.  Um usuario inicia uma solicitacdo de acesso.

2. O sistema procura permissdes de projeto do IAM e, em seguida, procura agdes
correspondentes nas permissoes.

3. Seuma ag@o Allow ou Deny correspondente for encontrada, o sistema retornara um
resultado de autenticacdo (Allow ou Deny). Em seguida, a autenticagdo ¢ concluida.

4.  Se nenhuma agdo correspondente for encontrada nas permissdes de projeto do IAM, o
sistema continuara a procurar permissdes de projeto empresarial e agdes
correspondentes.

5. Seuma agdo Allow ou Deny correspondente for encontrada, o sistema retornard um
resultado de autenticacdo (Allow ou Deny). Em seguida, a autenticagdo é concluida.

6. Se nenhuma acdo correspondente for encontrada, o sistema retornard um Deny. Em
seguida, a autenticagdo € concluida.
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5.2 Quais sao as diferencas entre projetos do IAM e
projetos empresariais?

Projetos de IAM

Os projetos do IAM podem agrupar e isolar fisicamente recursos. Os recursos ndo podem ser
transferidos entre projetos do IAM, mas s6 podem ser excluidos e, em seguida, criados ou
comprados novamente.

Para obter detalhes sobre projetos do IAM, consulte Projetos.

Region A Region B
Default project A Default project B
‘ \ ‘/,/ \\‘\‘
IAM project A_1 ‘ ‘ IAM project A_2 ‘ ‘ IAM project B_1 ‘ ‘ IAM project B_2

Projetos empresariais

Os projetos empresariais podem agrupar e isolar logicamente os recursos. Um projeto
empresarial pode conter recursos de diferentes regides e os recursos podem ser transferidos
entre projetos empresariais. O Enterprise Management facilita a atribui¢do de permissdes para
recursos de nuvem especificos. Por exemplo, vocé€ pode adicionar um Elastic Cloud Server
(ECS) a um projeto empresarial e atribuir permissdes a um usuario para gerenciar o ECS no
projeto. Em seguida, o usuario pode gerenciar apenas esse ECS. N#o ¢ possivel criar projetos
no IAM depois de ativar o Enterprise Management.

Para obter detalhes sobre projetos empresariais, consulte Criacio de um projeto

empresarial.
Enterprise project A Enterprise project B
Transfered
Region Region EE—— Region Region
A Resource 1 B_Resource 1 -— A_Resource 2 B_Resource 2

5.3 Quais sao as diferencas entre usuarios do IAM e contas
de membros empresariais?

Usuarios do IAM

Os usuarios do IAM s@o criados usando uma conta no IAM ou no Enterprise Management
(pagina User Management). Eles sdo gerenciados e recebem permissdes pela conta. As
faturas geradas pelo uso de recursos pelos usuarios do IAM sio pagas pela conta.

Em uma empresa, se houver varios funcionarios que precisem usar os recursos comprados da
Huawei Cloud por meio de uma conta, a conta pode ser usada para criar usuarios do IAM para
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esses funcionarios e atribuir permissdes aos usuarios para usar os recursos. Os usuarios do
IAM tém suas proprias senhas para acessar os recursos sob a conta.

Para obter detalhes sobre como criar um usuario do IAM, consulte Criacio de um usuario

do IAM.

Contas de membros empresariais

As contas principais empresariais € as contas de membro sdo geradas apos o registro bem-
sucedido na Huawei Cloud. O Accounting Management do Enterprise Management permite
que varias contas da Huawei Cloud sejam vinculadas umas as outras para fins contabeis. Vocé
pode criar uma organizagdo hierarquica e uma conta principal, adicionar contas de membros a
essa organizagdo e vincula-las a conta principal.

A conta principal pode alocar fundos para contas de membro para que as contas de membro
possam usar os fundos para manage resources.

Tanto a conta principal quanto as contas de membro podem criar usuarios do IAM para
controlar o acesso a recursos especificos. Uma conta s6 pode gerenciar seus proprios usuarios
do IAM, mas ndo pode gerenciar os usuarios do IAM criados por outras contas.

Para obter detalhes sobre como criar uma conta de membro, consulte Criacio de uma conta
de membro.

Enterprise master account

Associate

Enterprise member  Enterprise member
account 1 account 2

Create Create Create

IAMuser1l IAMuser2 IAMuserl IAMuser2 IAMuserl IAM user 2
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Gerenciamento da agéncia

6.1 Como obter permissdes para criar uma agéncia?

6.1 Como obter permissoes para criar uma agéncia?

Sintoma

Vocé ndo tem permissdes para criar uma agéncia no console do IAM.

Possiveis causas

Vocé nio tem permissdes para usar o IAM.
Somente os seguintes usuarios podem usar o JAM:

®  Administrador da conta (com permissdes totais para todos os servigos, incluindo o IAM)

®  Usuarios do IAM adicionados ao grupo de admin (com permissdes completas para todos
os servi¢os, incluindo o IAM)

®  Usudrios do IAM atribuidos a fun¢do de Security Administrator ou a uma politica xxx
FullAccess (com permissdes para acessar o [AM)

Solucoes
® Entre em contato com o administrador para criar uma agéncia. Para obter detalhes,
consulte Criacdo de uma agéncia (por uma parte delegante).

® Entre em contato com o administrador para conceder as permissdes para usar o [AM.
Para obter detalhes, consulte Atribui¢do de permissdes a um usuario do IAM.
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Gerenciamento de contas

7.1 Por que o logon da conta falha?

7.2 Quais sdo as relagdes entre uma conta da Huawei Cloud, uma HUAWEI ID, um usudrio
do TAM e um usudrio federado?

7.3 Quais sdo as possiveis causas de uma falha de atualizacdo da HUAWEI ID?

7.4 Posso fazer logon com minha conta da HUAWEI CLOUD depois de atualiza-la para uma
HUAWETI ID?

7.1 Por que o logon da conta falha?

Sintoma

Quando vocé faz logon no IAM usando uma conta, o sistema exibe uma mensagem indicando
que o nome ou a senha da sua conta estdo incorretos.

Possiveis causas
® O link de logon esta incorreto.
® O ID de logon esta incorreto.

® A senha esta incorreta.

Solucoes

® Use o link de logon correto e insira uma HUAWEI ID ou uma conta da Huawei Cloud.
Se vocé ja atualizou sua conta para uma HUAWEI ID, escolha HUAWEI ID, conforme
mostrado em Figura 7-1. Caso contrario, escolha Huawei Cloud Account, conforme
mostrado em Figura 7-2.

—  Para fazer logon usando uma conta do site oficial da Huawei ou como um parceiro
empresarial da Huawei ou como um usudrio federado, consulte Fazer logon na
Huawei Cloud.

—  Se vocé for um usuario do IAM, efetue logon escolhendo IAM User na pagina de
logon. Se o logon falhar, consulte 2.1 Por que o logon de usuario do IAM falha?.
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7 Gerenciamento de contas

Figura 7-1 Fazer logon usando uma HUAWEI ID

HUAWEI ID login

e Learn more

Figura 7-2 Fazer logon usando uma conta da Huawei Cloud

HUAWEI ID login

ence. Learn more

Account Login

@

Mobile Number Login Remember me

Free Registration Forgot Password

1AM User Login

Use Another Account ~

<HDC.Cloud>Huawei Official Website
Huawei Enterprise Partner Huawei Developer Alliance

Federated User HUAWEI ID

® Ao fazer logon com uma HUAWEI ID, digite o niimero do celular, o endereco de e-
mail, o ID de logon ou 0 nome da conta da Huawei Cloud. Ao fazer logon com uma
conta da Huawei Cloud, insira o nome ou endereco de e-mail da conta.

—  Se vocé tiver uma HUAWETI ID, digite o nimero do celular ou o enderego de e-mail
vinculado 8 HUAWETI ID ou digite o ID de logon dessa HUAWEI ID. Para obter
detalhes, consulte Fazer logon usando uma HUAWEI ID.

—  Se vocé ndo tiver uma HUAWETI ID, mas tiver uma conta da Huawei Cloud, que
nao tenha sido atualizada para uma HUAWEI ID, insira o nome da conta da Huawei

Cloud.

®  Se vocé fizer logon com uma HUAWEI ID, digite a senha da HUAWEI ID. Se vocé fizer
logon com uma conta da Huawei Cloud, digite a senha da conta da Huawei Cloud.

Edigdo 01 (24-08-2023) Copyright © Huawei Technologies Co., Ltd.

41


https://support.huaweicloud.com/intl/pt-br/usermanual-iam/iam_01_0033.html#section0

Identity and Access Management
Perguntas frequentes sobre o IAM 7 Gerenciamento de contas

7.2 Quais sao as rela¢des entre uma conta da Huawei
Cloud, uma HUAWEI ID, um usuario do IAM e um
usuario federado?

Esta secdo apresenta as contas usadas na Huawei Cloud e seus relacionamentos.

Tipos de conta da Huawei Cloud

O sistema de contas da Huawei Cloud consiste em dois tipos de contas:

® Contas: registradas ou criadas na Huawei Cloud. Uma conta tem as permissdes mais
altas na Huawei Cloud. Ela pode acessar todos os seus recursos e paga pelo uso desses
recursos. As contas incluem HUAWEI IDs e contas da Huawei Cloud.

® Usuarios do IAM: criados e gerenciados usando uma conta no IAM. O administrador da
conta concede permissoes aos usuarios do [AM e faz o pagamento pelos recursos que
eles usam. Os usuarios do IAM usam recursos conforme especificado pelas permissdes.

Uma conta e seus usudrios do IAM tém um relacionamento pai-filho.

L
-
r .
Aih | _'Acc_essthe resources
in the account. @
Account Project 1

| >
Create and manage % @
Y >

Project 2 Project 3

. Resources of the account on
‘ — — HUAWEI CLOUD
Access resources of the account
based on assigned permissions.

IAM user

Vocé pode fazer logon na Huawei Cloud usando uma HUAWEI ID, uma conta do site da
Huawei, uma conta de parceiro empresarial da Huawei ou uma conta da Huawei Cloud e usar
seus recursos e servigos de nuvem.

Se vocé € um usuario do IAM criado por uma conta ou um usuario de um sistema de terceiros
que estabeleceu uma rela¢do de confianga com a Huawei Cloud, faga logon na Huawei Cloud
por meio da pagina correspondente e use os recursos € servicos de nuvem conforme
especificado pelas permissdes concedidas pela conta.
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Account IAM user
HUAWEI
HUAWE! 1D CLOUD account’ | Create and manage IAM user

Huawei website :
account
Federated user

Huawei enterprise
partner account

HUAWEI ID

Vocé pode registrar uma HUAWEI ID para acessar todos os servigos da Huawei, como a
Huawei Cloud e o Vmall.

Registro: registre uma HUAWEI ID em qualquer site de servigo da Huawei, como o site da
HUAWEI ID.

Logon na Huawei Cloud: faca logon na Huawei Cloud clicando em HUAWEI ID. Se esta
for a primeira vez que vocé faz logon na Huawei Cloud com uma HUAWETI ID, ative os
servigos da Huawei Cloud ou vincule a HUAWEI ID a sua conta da Huawei Cloud seguindo
as instrucdes na tela.

Log in to HUAWEI ID

ence. Learn more

Conta da Huawei Cloud

As contas da Huawei Cloud s6 podem ser usadas para fazer logon na Huawei Cloud.

Registro: para melhorar a experiéncia de logon, unificamos nosso sistema de contas. Vocé s
pode registrar HUAWEI IDs na Huawei Cloud a partir de 30 de outubro de 2021.

Logon na Huawei Cloud: Faca logon na Huawei Cloud clicando em HUAWEI ID ou
Huawei Cloud Account.
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Log in to HUAWEI ID

Usuario do IAM

Os usuarios do IAM usam os recursos da Huawei Cloud conforme especificado pelas
permissdes concedidas por sua conta.

Criacao: os usuarios do IAM sdo criados por uma conta no IAM. Para obter detalhes,
consulte Criacdo de um usuario do IAM.

Logon na Huawei Cloud: faga logon na Huawei Cloud clicando em IAM User.

Log in to HUAWEI ID

IAM User Login

Forgot Password Remember me

Use Another Account: HUAWEI ID | Federated User

Usuario federado (usuario virtual)

Os usudrios federados sdo registrados em um sistema de terceiros que estabeleceu uma
relacdo de confianga com a Huawei Cloud. Os usuarios podem fazer logon na Huawei Cloud
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usando contas de sistema de terceiros. Por exemplo, eles podem fazer logon em uma
plataforma de jogos usando suas contas de servi¢o de rede social (SNS).

Criagao: quando um usuario empresarial faz logon na Huawei Cloud usando uma conta de
um sistema de terceiros, o IAM cria automaticamente um usuario virtual (usuario federado
empresarial). O sistema de terceiros corresponde a um provedor de identidade que vocé criou
no IAM. Para obter detalhes, consulte Introduc¢io ao provedor de identidade.

. Third-party
Log in system 530 access
“ e

Federated user

Logon na Huawei Cloud: faga logon na Huawei Cloud clicando em Federated User.

Log in to HUAWEI ID

Federated User Login

Remember me

Use Another Account: IAM User Login | HUAWEL 1D

Outros

Se vocé ja tiver uma conta do site da Huawei ou conta de parceiro empresarial da
Huawei, faca logon na Huawei Cloud com essas contas e use 0s recursos como um
administrador da conta.

7.3 Quais sao as possiveis causas de uma falha de
atualizacao da HUAWEI ID?

Sintoma

Sua conta da Huawei Cloud néo foi atualizada para uma HUAWEI ID.
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Possiveis causas
1.

Causa: vocé registrou uma conta da Huawei Cloud e uma HUAWEI ID usando o mesmo
numero de celular ou endereco de e-mail e ndo usou a HUAWEI ID para ativar os
servicos da Huawei Cloud.

Solugdo: saia da sua conta da Huawei Cloud, faca logon novamente usando sua
HUAWEI ID e vincule sua HUAWEI ID a sua conta da Huawei Cloud.

Causa: vocé registrou varias contas da Huawei Cloud e uma HUAWEI ID e usou a
HUAWEI ID para se associar ou ativar os servigos da Huawei Cloud. Nesse caso, vocé
ndo pode atualizar suas contas da Huawei Cloud para a HUAWEI ID.

Solugdo: faga logon usando sua conta da Huawei Cloud e ignore o aviso de atualizagdo.

Causa: vocé registrou uma conta da Huawei Cloud e uma HUAWEI ID em diferentes
paises ou regides usando o mesmo nimero de celular ou endereco de e-mail. Nesse caso,
vocé ndo pode vincular a conta ao ID.

Solucgdo: faga logon usando sua conta da Huawei Cloud e ignore o aviso de atualizagao.
Causa: a sua HUAWEI ID esté congelada.

Solucdo: acesse o site da HUAWEI ID > Central de seguranca > Descongelar conta
para descongelar sua conta e tente novamente.

Causa: seu numero de celular ja foi usado para registrar uma HUAWEI ID.

Solucdo: registre uma nova HUAWEI ID no site da HUAWEI ID e vincule sua conta da
Huawei Cloud 8 HUAWEI ID.

7.4 Posso fazer logon com minha conta da HUAWEI
CLOUD depois de atualiza-la para uma HUAWEI ID?

Se vocé ja registrou uma HUAWEI ID:

Faga logon usando o nimero de celular, enderego de e-mail ou nome da conta, mas
apenas se forem os mesmos. Por exemplo, se os enderecos de e-mail da sua conta da
Huawei Cloud e da HUAWEI ID forem diferentes, vocé podera fazer logon com o
numero de celular da conta da Huawei Cloud, mas ndo com o endereco de e-mail.

Se vocé nunca registrou uma HUAWEI ID:

Faca logon usando o mesmo niimero de celular, endereco de e-mail ou nome de conta.
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8 Outros

8.1 Como obter um token de usudrio usando o Postman?

8.2 Por que a ajuda em nivel de campo é sempre exibida?

8.3 Como desativar o preenchimento automatico de senha no Google Chrome?
8.4 Regido e AZ

8.5 Como solicitar as permissdes para acessar recursos em uma regido da alianca de nuvem
usando minha conta da Huawei Cloud ou HUAWEI ID?

8.1 Como obter um token de usuario usando o Postman?

Postman ¢ uma ferramenta de edigdo visual para criar e testar solicitagdes de API. Ele fornece
uma interface de usudrio facil de usar para enviar solicitagdes HTTP, incluindo solicitacdes
GET, PUT, POST e DELETE. Postman permite que vocé modifique parametros de
solicitagdes HTTP e retorna resposta as suas solicitagdes.

Um token ¢ uma credencial de acesso do usudrio, que inclui identidades e permissoes do
usuario. Quando vocé chama uma API para acessar recursos de nuvem, um token € necessario
para autenticagdo de identidade.

Execute o procedimento descrito nesta secdo para obter um token de usuario usando o
Postman. Para obter detalhes sobre os pardmetros, consulte Obtencio de um token de
usuario.
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(11 NOTA

® Periodo de validade de um token

O periodo de validade de um token ¢ de 24 horas. Armazene seu token em cache para evitar
chamadas frequentes de API. Certifique-se de que o token seja valido enquanto vocé o estiver
usando. Usar um token que expirara em breve pode causar falhas de chamada de API.

A obteng@o de um novo token ndo afeta a validade do token existente. No entanto, as seguintes
operagdes invalidardo o token existente:

®  Exclusdo ou desativagdo do usuario do IAM
®  Alteragdo da senha ou da chave de acesso do usuario do IAM

®  As permissdes do usudrio do IAM sdo alteradas (devido a pagamentos pendentes, aprovagdo
de aplicagdo de OBT ou modificag@o de permissdo).

® Obtencio de um token

®  Se asua conta da Huawei Cloud tiver sido atualizada para uma HUAWEI ID, vocé€ nao podera
obter um token usando a HUAWEI ID. No entanto, vocé pode criar um usuario do IAM,
conceder as permissdes necessarias ao usuario e obter um token como usuario.

® Se vocé for usuario de um sistema de terceiros, ndo podera obter um token usando o nome de
usuario e a senha que usa para autenticagdo de identidade federada. Va para a pagina de logon
da Huawei Cloud, clique em Forgot password, clique em Reset Huawei Cloud account
password ¢ defina uma senha.

Pré-requisitos
Vocé instalou e se registrou no Postman.

(11 NOTA

® [ aconselhdvel instalar uma versdo do Postman que suporte um cabegalho maior que 32 KB. Caso
contrario, podera ser relatado um erro de estouro de cabegalho.

Procedimento

Passo1 Edite o URL da solicitacdo, o cabecalho e o corpo da API usada para obter um token para
chamar APIs.

® URL de solicitacao
O URL da solicitacdo esta no formato "https://IAM region and endpoint/API URI".

a. Obtenha a regido e o ponto de extremidade do IAM em Regi6es e pontos de
extremidade.

Figura 8-1 Regides e pontos de extremidade do [AM

Identity and Access Management (JAM)

AF-Johannesburg af-south-1 iam.af-south-1.myhuaweicloud.com HTTPS

ALL ALL iam.myhuaweicloud.com HTTPS

AP-Bangkok ap-southeast-2 iam.ap-southeast-2 myhuaweicloud.com HTTPS
AP-Hang Keng ap-southeast-1 iam.ap-southeast-1.myhuaweicloud.com HTTPS

AP-Singapore ap-southeast-3 iam.ap-southeast-3myhuaweicloud.com HTTPS

b. Obtenha o URI da API em Obtenc¢io de um token de usuario.

Por exemplo, o URL de solicitacdo na regido ap-southeast-1 ¢ https://iam.ap-
southeast-1.myhuaweicloud.com/v3/auth/tokens.
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c. Selecione um método de solicitacao da API e insira o URL da solicitagdo no
Postman.
® (Cabecalho da solicitacao

Defina key como Content-Type ¢ value como application/json;charset=utf8.

® Corpo da solicitacao

Modifique os parametros no corpo da solicitacdo de exemplo.
{

"auth": {
"identity": {
"methods": [
"password"
]7
"password": {
"user": {
"domain": {
"name": "Account name"
}7
"name": "IAM user name",
"password": "IAM user password"
}
}
}7
"scope": {
"domain": {
"name": "Account name"
}
}
}
}
{10 NOTA

Para obter detalhes sobre como obter 0 nome da conta € 0 nome de usuario do IAM, consulte
Obtencao de informacées de conta, usuirio do IAM e projeto.

Passo 2 Clique em Send para enviar a solicitacdo da APIL.

Passo 3 Visualize o token no cabecalho da resposta. Vocé pode usar esse token para autenticagio ao
chamar outras APIs do [AM.

(11 NOTA

® Sc o erro 401 for retornado, a autenticagao falhou. Certifique-se de que os parametros no corpo da
solicitagdo estdo corretos e envie a solicitagdo novamente.

® Se o erro 400 for retornado, o formato do corpo esté incorreto. Verifique se o formato do corpo esta
em conformidade com a sintaxe JSON. Para obter detalhes, consulte Cédigos de status.

® Se a mensagem "Header Overflow" for exibida, resolva o problema consultando Por que estou
vendo uma mensagem indicando estouro de cabecalho quando tento usar o Postman para
obter um token?

—-Fim

Por que estou vendo uma mensagem indicando estouro de cabecalho quando
tento usar o Postman para obter um token?

O Postman da V7.25.0, V7.26.0 ou de uma versao posterior ndo pode ser usado para obter um
token de usuario devido a configuragdes. A mensagem "Header Overflow" sera exibida se
vocé usar qualquer uma dessas versoes.
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® Solucgio 1
Use uma versao anterior do Postman, como V 5.xx.

® Solucio 2
Use curl para obter um token e substituir o texto em negrito por valores reais:
curl -ik -X POST -H 'Content-Type=application/json;charset=utf8' -d '{"auth":
{"identity": {"methods": ["password"],"password": {"user": {"domain":
{"name": "Account name"},'"name": "IAM username',"password": "IAM user
password"}}},"scope": {"domain": {"name": "Account name"}}}}' https://iam.ap-
southeast-1.myhuaweicloud.com/v3/auth/tokens

® Solucao 3

Passe uma variavel de ambiente adicional NODE_OPTIONS=--max-http-header-
size=16384 (16 KB) ao Postman para especificar o tamanho maximo do cabegalho
HTTP (em bytes).

Execute um dos seguintes comandos, dependendo do seu sistema operacional:

—  macOS
NODE_OPTIONS=--max-http-header-size=16384 /Applications/Postman.app/
Contents/MacOS/Postman

—  Linux
NODE_OPTIONS=--max-http-header-size=16384 /path/to/Postman/Postman

—  Windows
set NODE OPTIONS=--max-http-header-size=16384
C:\users\<username>\AppDatal\local\Postman\Postman.exe

8.2 Por que a ajuda em nivel de campo é sempre exibida?

Ao se registrar ou fazer logon na Huawei Cloud, vincular uma conta da Huawei Cloud, criar
um usuario ou redefinir ou alterar a senha, a ajuda em nivel de campo, como "Enter at least 5

7

characters." ¢ sempre exibida porque vocé pode estar usando o Internet Explorer 8 ou uma
versdo anterior. Nesse caso, corrija o problema usando os seguintes métodos.

Figura 8-2 A ajuda no nivel do campo ¢ sempre exibida

User Detal

@ set Usr etals

@ Enter at least 5 characters.
Email Address
test

s

Atualizar o navegador.
Atualize para o Internet Explorer 9 ou uma versio posterior.
Usar outro navegador.

Use o Mozilla Firefox (versao 38.0 ou posterior) ou o Google Chrome (versdo 43.0 ou
posterior).

8.3 Como desativar o preenchimento automatico de senha
no Google Chrome?

Quando vocé usar o Google Chrome para fazer logon na Huawei Cloud pela primeira vez,
sera exibida uma mensagem solicitando que vocé confirme se deseja salvar a senha. Isso
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ocorre porque Offer to save passwords e Auto Sign-in na area Passwords da pagina
Settings do Google Chrome sdo selecionados por padrao apos a instalacdo do navegador
Google Chrome. Se vocé confirmar para salvar a senha, a senha serd preenchida
automaticamente durante o seu préximo logon. Para garantir a seguranga de sua conta e
senha, execute as seguintes operagdes para desativar essa fun¢do. Esta secdo usa o Google
Chrome 61.0.3163.100 como um exemplo para descrever como desativar essa fungao.

Procedimento

*
*
#

Passo1 Abra o navegador Google Chrome, clique em
escolha Settings.

no canto superior direito do navegador e

Passo 2 Na area Autofill, clique em Passwords.

Passo 3 Desmarque Offer to save passwords ¢ Auto Sign-in.

Figura 8-3 Desmarcar Offer to save passwords e Auto Sign-in

€ Passwords (® Q Searchpasswords

Offer to save passwords

Auto Sign-in
Automatically sign in to websites using stored credentials. If disabled, you will be asked for
confirmation every time before signing in to a website.

—Fim

Procedimento de acompanhamento

*®
*®

Para excluir uma senha salva, na area Saved Passwords, clique em ao lado da senha e

clique em Remove. A senha sera excluida.

8.4 Regido e AZ

Conceito

Uma regido e uma zona de disponibilidade (AZ) identificam a localizag¢@o de um centro de
dados. Vocé pode criar recursos em uma regido e AZ especificas.

® Asregides sdo divididas com base na localizagdo geografica e na laténcia da rede.
Servigos publicos, como Elastic Cloud Server (ECS), Elastic Volume Service (EVS),
Object Storage Service (OBS), Virtual Private Cloud (VPC), Elastic IP (EIP) e Image
Management Service (IMS), sdo compartilhados na mesma regido. As regides sao
classificadas em regides universais e regioes dedicadas. Uma regido universal fornece
servicos de nuvem universal para locatarios comuns. Uma regido dedicada fornece
servigos especificos para locatarios especificos.

® Uma AZ contém um ou mais centros de data fisicos. Cada AZ possui resfriamento,
sistema de extingdo de incéndio, protegdo contra umidade e instala¢des elétricas
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independentes. Dentro de uma AZ, computacdo, rede, armazenamento € outros recursos
s80 logicamente divididos em varios clusters. As AZs dentro de uma regido sao
interconectadas usando fibras opticas de alta velocidade, para suportar sistemas de alta
disponibilidade entre AZs.

Figura 8-4 mostra a relacdo entre regides e AZs.

Figura 8-4 Regides ¢ as AZs

HUAWE CLOUD

Region 1 Region 2

HUAWEI CLOUD fornece servigos em muitas regides do mundo. Selecione uma regido e
uma AZ com base nos requisitos. Para obter mais informagoes, consulte Regiées globais do
Huawei Cloud.

Selecionar uma regiao
Ao selecionar uma regido, considere os seguintes fatores:

® Localizacao

E recomendével selecionar a regido mais proxima para menor laténcia de rede e acesso
rapido. As regides dentro do continente chinés fornecem a mesma infraestrutura,
qualidade de rede BGP, bem como operagdes e configuragdes de recursos. Portanto, se
seus usuarios-alvo estiverem no continente chinés, vocé ndo precisara considerar as
diferencas de laténcia da rede ao selecionar uma regiao.

—  Se seus usuarios-alvo estiverem na Asia-Pacifico (excluindo o continente chinés),
selecione a regido CN-Hong Kong, AP-Bangkok, ou AP-Singapore.

—  Se seus usudrios-alvo estdo na Africa, selecione a regido AF-Johannesburg.
—  Se seus usudrios de destino estiverem na América Latina, selecione a regido LA-
Santiago.

(1] NOTA

A regido LA-Santiago estd localizada no Chile.
® Preco do recurso

Os precos dos recursos podem variar em diferentes regides. Para obter detalhes.

Selecionar uma AZ

Ao implantar recursos, considere os requisitos de recuperagdo de desastres (DR) e laténcia de
rede de seus aplicativos.
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® Para alta capacidade de DR, implante recursos nas diferentes AZs dentro da mesma
regido.
® Para menor laténcia de rede, implante recursos na mesma AZ.
Regides e endpoints

Antes de usar uma API para chamar recursos, especifique sua regido e endpoint. Para obter
mais detalhes, consulte Regions and Endpoints.

8.5 Como solicitar as permissdes para acessar recursos em
uma regido da alianca de nuvem usando minha conta da
Huawei Cloud ou HUAWEI ID?

Vocé pode enviar um tiquete de servigo para solicitar as permissdes necessarias para acessar
recursos em regides como EU-Dublin.

Procedimento

Passo1l Envie um tiquete de servico e especifique a regido da alianca de nuvem que vocé deseja
acessar.

Passo 2 Aguarde uma notificacdo por e-mail de aprovagdo. Apds receber o e-mail, faca logon no

console de gerenciamento e clique em O no canto superior esquerdo para selecionar a
regido que deseja acessar.

—Fim
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